Analise referente a resposta técnica da empresa contarin e
vaccarin ltda quanto ao (pregao N°57/2017). Constatou-se que o
produto ofertado nao atende os seguintes itens solicitados no
edital:

Item 3, n3o é firewall de aplicacéo. E firewall baseado em L2, que é referido a origem,
destino e porta. Nao faz uso de firewall de aplicacdo. Nao atende ao item do edital.

Item 6, ndo é o servigo SSL-VPN. Nao oferece suporte para instalacdo e
configuracdo em dispositivos moveis.

Item 11, Certificacio é emitida no momento que realizou a prova e atingiu a pontuacéo
necessaria para administrar o equipamento conforme as melhores praticas que o
fabricante exige.

Item 12, Bloqueio de sites. O Mikrotik nao é projetado para fazer essa fungéo,
possui algumas formas de fazer isso mas & muito simples. Usando o exemplo
do link que empresa enviou, pode-se encontrar um comentario no Forum:

"vix eu acho fazer isso no mk uma gambiarraa danadaa,, heheh nao sei hoje nas versoes
gue ta.. fenta da uma olhada em linux iptables e squid, vao te ajudar.
flw"

Onde mk se refere a solugéo que eles estdo propondo.

Item 14 e 15. A solugio néo oferece o recurso, abrindo o iink que a empresa
enviou, tem no primeira paragrafo da descrigdo de IDS Solution:

“To install IDS Snort solution, you need computer running Linux OS. Download and install
Snort following OS Specific manual, or compile it from source if there is no binary for your
OS. Snort Installation Procedures ({3]) After full installation, follow configuration parameters
to setup Snort. Subscribe to Snort site, to get latest Regular User rules with attack
signatures and set them like in manual.”

E necessario ter um computador com Linux para instalar o servico do Snort no
qual n&o ha uma empresa responsavel por atualizar e oferecer melhorias para
o mesmo. Esse computador para executar o servigo de protecdo nao esta na
proposta.

Item 16 e 17 - Nao possui solucéo antivirus e antispyware nativo. O link
enviado ndo possui nenhuma informacao de antivirus e antispyware.

(Nao foi citado na resposta da contestagdo como seriam feitos os
relatorios).



As respostas foram baseadas em foruns, ndo vejo uma documentacio
clara do fabricante e uma prdpria documentagio da empresa que iria prestar o
Sernvico.

Sendo assim o produto oferecido nao atende as exigéncias descritas no
edital e sera uma grande falha de segurancga utilizar ¢ mesmo como firewall de
borda.
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Analista em informatica
Palmitos, 10 de novembro de 2017.



